<Epam> Como configurar o Microsoft Authenticator
utilizando o TAP (Temporary Access Pass) para
iniciar sessao

Sugestdo rapida: Antes de comegar, leia o cédigo QR no canto superior direito para ver o video de orienta¢do de configuragdo do MFA.
Se o seu smartphone ndo cumprir os seguintes requisitos, recomendamos a utilizagdo de uma chave de seguran¢a
FIDO2 como alternativa.
Pré-requisitos:

*  Utilize a versdao mais recente da aplicagdo Microsoft Authenticator.

*  Proteja o seu smartphone com um método de bloqueio de ecrd, como um PIN, palavra-passe,

impressao digital, padrao, cédigo de acesso, ID Facial ou ID de toque, dependendo se é Android ou iOS.
*  Sistema operativo recomendado para o inicio de sessdo sem palavra-passe: iOS 17+ ; Android 13 .+
*  Para configurar o Microsoft Authenticator num smartphone, é necessario um Passe de Acesso Tempordario (TAP).

NOTA! Existem ligeiras diferencas nos ecras entre os dispositivos I0OS e os dispositivos Android. Podera ser
necessario navegar na aplicagdo para encontrar a definicdo/etapa adequada em algumas das instrugbes abaixo.

Para configurar o Microsoft Authenticator para a sua conta EPAMNEORIS:
1. Noseusmartphone, instale ou actualize a versdo mais recente da aplicagdo Microsoft Authenticator:
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Para Google Android Para Apple iOS

IMPORTANTE! A op¢do Bloqueio de aplicagcdes pode impedir que os pedidos de inicio de sessjo do Approve sejam
aprovados. Se o seu dispositivo for afetado, aceda a aplicacdo Authenticator> Menu> SeFngs> Security SeFngs
e desactive o Bloqueio de Aplicagso.

2. Abra a aplicagdo Microsoft Authenticator e, caso a tenha configurado pela primeira vez, para confirmar a
declaragdo de privacidade, toque em Concordo (Fig.1) e depois em Ignorar (Fig.2).

3. No ecri principal do Microsoft Authenticator, selecione o botdo+ (Fig.3), selecione Conta de trabalho ou
escolar (Fig.4) e, em seguida, selecione Iniciar sessao (Fig.5).
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4. Clique em Utilizar outra conta (Fig.6).
5. Introduza o seu endereco de correio eletrénico @epamneoris.com e toque em Seguinte (Fig.7).
6. Parainiciar sessdo, introduza o seu cartdo de acesso temporario (TAP) e toque em Iniciar sessdo (Fig. 8).
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7. O sistema pede-lhe que registe o seu dispositivo. No ecrd Vamos proteger a sua conta, clique em
Continuar (Fig.9) e, em seguida, clique em Registar (Fig.10). Depois de o sistema o redirecionar para o ecra
Ajude-nos a manter o seu dispositivo seguro, clique em Registar (Fig. 11). Para concluir o registo, toque
em Concluido (Fig. 12).
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A sua conta foi activada com éxito no modo sem palavra-passe com o Microsoft Authenticator.

NOTA! Aguarde 5 minutos e, em seguida, teste o seu acesso utilizando uma janela do browser Incognito para
iniciar sessdo numa aplica¢gdo EPAM, como https://telescope.epam.com


https://telescope.epam.com/

IMPORTANTE: Se lhe for solicitada a introdugdo de uma palavra-passe ao tentar iniciar sessdao em qualquer
aplicagdo EPAM ou recurso do Office 365, selecione Utilizar uma aplicagdo (Fig.13) ou Outras formas de iniciar
sessdo (Fig.14) ou Aprovar um pedido na minha aplicagdo Microsoft Authenticator (Fig.15), dependendo do que o
sistema lhe sugerir.

Esta opgdo sera entdo utilizada por predefinigdo para futuros inicios de sessdo.
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Em caso de problemas, envie um pedido de suporte através do e-mail: supportNEORISMFASetup@epam.com



mailto:supportNEORISMFASetup@epam.com

<Epam> Como configurar o Microsoft Authenticator
usou o Pase de Acceso temporal (TAP) para iniciar a sessao

Conselho rapido: Antes de comecar, procure o codigo QR da esquina superior direita para ver o video de orientacdo
sobre a configuracdo do MFA.
Se o seu smartphone ndo cumprir os seguintes requisitos, recomendamos que utilize uma clave de seguranga FIDO2

como alternativa.

Requisitos prévios: antes de continuar, certifique-se de que cumpre os seguintes requisitos:

e  Utilizar a versao mais recente da aplica¢do Microsoft Authenticator.

e  Proteja o seu smartphone com um método de bloqueio de ecrd, como um PIN, contrasefia, huella digital,
patrdn, codigo de acceso, Face ID ou Touch ID, dependendo de se é Android ou iOS.

e SO recomendado para o inicio de sessdo sem contraste: iOS 17+ ; Android 13 +

e Para configurar o Microsoft Authenticator num telemédvel inteligente, é necessario um Pase de acceso
temporal (TAP).

Para configurar o Microsoft Authenticator para a sua conta de EPAMNEORIS:

NOTA: Existem ligeiras diferencas nos ecrds entre os dispositivos iOS e Android. E possivel que tenha de navegar
pela aplicacdo para encontrar a configuragdo/passo adequado em algumas das instrugdes que se seguem.

1. Noseusmartphone, instale ou actualize a ultima versdo da aplicacdo Microsoft
Authenticator de acordo com o seu sistema operativo:
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IMPORTANTE: A opgado App Lock pode impedir que sejam aprovadas as solicitagbes de inicio de sessdo do
Aprobar. Se o seu dispositivo estiver afetado, consulte a aplicacdo Authenticator > Menu > Ajustes > Ajustes de
seguranga e desactiva a App Lock.

2. Abraaaplicacdo Microsoft Authenticator. Se for a primeira vez que utiliza o Authenticator, confirme a
declaragdo de privacidade tocando em Aceitar (Imagem 1) e, em seguida, tocando em Omitir (Imagem
2).
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3. Na janela principal do Microsoft Authenticator, selecione o botdo+ (imagem 3), selecione Cuenta
laboral o educativa (imagem 4) e, em seguida, selecione Iniciar sessdo (imagem 5).
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4. Clique em Utilizar outra conta (imagem 6).
5. Introduza a sua diregdo de correio eletrénico @epamneoris.com e toque em Seguinte (imagem 7).
6. Para iniciar a sessdo, introduza o seu Pase de Acceso Temporal (TAP) e toque em Iniciar sessdo (imagem 8).
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7. O sistema deve solicitar o registo do seu dispositivo. Na janela "Asegure a sua conta"”, clique em
"Continuar" (Imagem 9) e, em seguida, em "Registar" (Imagem 10). Depois de o sistema voltar a janela
"Ajudar a manter o seu dispositivo seguro", clique em "Registar" (Imagem 11). Para completar o

registo, toque em "Lista" (Imagem 12).
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A sua conta foi activada corretamente no modo sem contraste com o Microsoft Authenticator - Inicio de sessao
sem contraste.

NOTA! Aguarde 5 minutos e verifique o seu acesso iniciando a sessdo numa aplicagdo da EPAM como
https://telescope.epam.com

NOTA! Se for solicitada uma contrasefia ao pretender iniciar a sessdo em qualquer aplicacdo do EPAM ou recurso
do Office 365, selecione "Usar uma aplicagdo no seu lugar" (Imagem 13), "Outras formas de iniciar a sessdo"
(Imagem 14) ou "Aprovar uma solicitagdo na minha aplicagdao Microsoft Authenticator" (Imagem 15), de acordo
com o que o sistema sugerir. Esta opgdo sera utilizada de forma pré-determinada para futuros inicios de sessao.
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Envie uma solicitagdo de suporte através do correio eletrénico:supportNEORISMFASetup@epam.com em caso de

qualquer problema.
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<Epam> Como configurar o Microsoft Authenticator utilizando o Passe

de Acesso Temporario (TAP) para iniciar sessao

Sugestdo rapida: Antes de comegar, leia o cddigo QR no canto superior direito para ver o video de orientagdo sobre a
configuracdo da MFA.

Se o seu smartphone ndo cumprir os seguintes requisitos, recomendamos a utilizagdo de uma chave de segurancga FIDO2
como alternativa.

Pré-requisitos: Antes de prosseguir, certifique-se de que os seguintes requisitos sejam atendidos:

e Utilizar a versdao mais recente da aplicacao Microsoft Authenticator.

e  Proteja o seu smartphone com um método de bloqueio de ecrd, como um PIN, palavra-passe, impressao
digital, padrdo, cddigo de acesso, ID Facial ou Touch ID, dependendo se é Android ou iOS.

e Sistema operativo recomendado para iniciar sessdao sem palavra-passe: iOS 17+; Android 13+

e Para configurar o Microsoft Authenticator num smartphone, vocé precisa de um Passe de Acesso
Temporario (TAP).

Para configurar o Microsoft Authenticator para a sua conta EPAMNEORIS:

NOTA! Existem pequenas diferengas nas telas entre dispositivos iOS e Android. Pode ser necessario navegar pela
aplicagdo para encontrar a configuragdo/etapa adequada em algumas das instrugées abaixo.

1. Em seu smartphone, instale ou atualize a versdo mais recente do aplicativo Microsoft
Authenticator, dependendo do seu sistema operacional:

Para Apple iOS Para Google Android

IMPORTANTE! A opgéo Bloqueio de aplicagdo pode impedir que os pedidos de inicio de sessdo do Approve
sejam aprovados. Se o seu dispositivo estiver afetado, aceda a aplicagdo Authenticator > Menu > Defini¢es >
Defini¢ées de seguranga e desative o Bloqueio da aplicagéo.

2. Abra o aplicativo Microsoft Authenticator. Se esta for a primeira vez que vocé usa o Authenticator,
confirme a declaragdo de privacidade tocando em Concordo (Imagem 1) e, em seguida, tocando em
Ignorar (Imagem 2).
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3. Natelainicial do Microsoft Authenticator, selecione o botdo+ (imagem 3), selecione Conta
corporativa ou de estudante (imagem 4) e, em seguida, selecione Login (imagem 5).
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4. Cliqgue em Usar outra conta (Imagem 6).
5. Digite seu enderego de e-mail @epamneoris.com e toque em Seguinte (Imagem 7).
6. Para fazer login, insira o seu Passe de Acesso Temporario (TAP) e toque em Entrar (Imagem 8).
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7. O sistema deve solicitar que voceé registe o seu dispositivo. Na tela "Proteja sua conta", clique
em "Continuar" (Imagem 9) e depois em "Registrar" (Imagem 10). Depois que o



sistema o redirecione para a tela "Ajude-nos a manter seu dispositivo seguro”, clique em "Registrar"
(Imagem 11). Para concluir o registo, toque em "Concluido" (Imagem 12).
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A sua conta foi activada com éxito no modo sem senha com o Microsoft Authenticator - Login sem senha.

NOTA! Aguarde 5 minutos e teste seu acesso fazendo login em um aplicativo EPAM conforme
https://telescope.epam.com

IMPORTANTE! Se for solicitada uma senha ao tentar entrar em qualquer aplicativo EPAM ou recurso do Office
365, selecione "Usar um aplicativo" (Imagem 13), "Outras maneiras de entrar" (Imagem 14) ou "Aprovar uma
solicitagdo no meu aplicativo Microsoft Authenticator" (Imagem 15), dependendo do que seu sistema sugere.
Esta opgdo serd usada por padrdo para inicios de sessées futuras.
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Em caso de problemas, envie um pedido de assisténcia por correio eletronico: supportNEORISMFASetup@epam.com
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